제 2장 오브젝트 관리 (Object Management)

2.1 오브젝트 관리
Object : - 시스템에서 저장하거나 검색 할 수 있는 모든 것 (Library, Object)

        - Object와 값을 설명하는 속성(이름, 유형, 크기, 작성날짜, 라이브러리명,

          설명)으로 구성 ; PDM의 2번(Work With Object)로 확인
        - Object에는 소유자가 있으며, 권한이 있는 경우에만 변경 가능
        - Object 값 : Object에 저장되어 있는 정보집합 (갯수)

        - 파일 값   : 파일을 구성하는 record 수
2.2 오브젝트 유형
    - Object 유형마다 조작 특성이 다름 (예 : Type : *FILE, *PGM)

    - Object는 공통 오브젝트 헤더와 유형에 따른 기능 부분으로 나눔
      오부젝트 헤더 : PDM의 2번(Work With Object)선택 ==> Library명 입력
      유형에 따른 기능 : 오브젝트 헤더 확인 후 option 5(Display)로 확인
    - Object 명은 시스템에서 지정 또는 사용자 지정 

    - 작성된 이름과 유형으로 복사, 이동, 삭제등 수행
2.3 라이브러리
    - 일련의 오브젝트에 대한 등록부
    - 라이브러리를 사용함으로 오브젝트를 의미있는그룹으로 묶을 수 있고, 백업 및
      회복시 편리
   (1) 오브젝트 그룹화
      - 라이브러리의 Object는 기억 영역내의 위치에 영향을 받지 않으며, Object 크기는          기억영역에서 사용 가능한 인접 공간 크기에 영향을 받지 않음
      - Object는 한 Library에서 다른 Library로 이동 가능 (물리적이동이 아님)

   (2) 명명
      - Object는 이름과 유형을 갖는다
2.3.1 시스템 라이브러리 ==> 시스템에서 타스크를 수행하고자 할때 필요한 정보 구성시.

                            사용 (IBM 제공)

   (1) QSYS     : System 운용시 필수적인 object 등록
   (2) QHLPSYS : 색인 탐색과 명령 도움말과 같은 도움말 정보
   (3) QRECOVERY : 회복 절차 중 주기억영역에서 수집된 오브젝트
 2.3.2 사용자 라이브러리 ==> 작업 및 오브젝트 관리
   (1) 시스템 범용 라이브러리 (QGPL) : 시스템 사용시 범용적으로 사용되는 Object가
      등록되어 있는 라이브러리 / IBM 제공
   (2) 임시 라이브러리 (QTEMP) : 작업 시작시 작성되고, 작업 종료시 삭제되는 

      라이브러리로 작업용 파일등을 등록하는데 사용 / IBM 제공
   (3) 프로그램 졔품 라이브러리 (QUSRTOOL) :  시스템과 함께 제공(IBM 제공)

      도구 (Utility) 및 프로그램 제품 (QRPG:RPGIII용, QCBL:COBOL용) 

   (4) 사용자 작성 라이브러리 (User-Created) : 사용자 작성 라이브러리로 사용자 작성
       프로그램, 파일등이 등록 (예 : HANLIB, S01LIB등)

2.4 라이브러리 리스트
    - Object 검색시 규정화명(오브젝트명과 라이브러리명이 지정된 경우) 경우 :

      OS는 지정된 라이브러리에서 탐색
      단순명(라이브러리명이지정되지 않은 경우): OS는 그 이름과 유형을 가진 첫번째          Object 검색 할 때 까지 오브젝트를 찾지 못하는 경우는 리스트상의 모든 라이브러         리 검색하며,탐색 순서는 라이브러리 리스트라 불리우는 탐색 리스트에 의해 결정
    - OS/400 프로그램은 작업 시작시 각 작업에 대해 시스템 라이브러리, 제품라이브러리,

     사용자의 current-library를 포함하는 라이브러리 리스트  자동 작성
    - PDM의 1번(Work With Library)선택후 Library(*LIBL) 입력 

2.5 폴더
    - 문서 및 다른 폴더의 등록부로 사용되는 명명된 Object
    - 개인용 컴퓨터 네트워크 사용자는 AS/400 시스템의 폴더내에 개인용 프로그램, 파일,

      워드프로세싱 프로그램 문서의 저장 가능 (PC지원/400이 있는 경우 가능)

2.6 파일
   - FIELD ==> RECORD ==> FILE ==> DB
   - 파일은 그룹, 자료열로 취급되는 관련 레코드들의 집합
   - 레코드가 들어 있는 가장 일반적인 파일 유형의 하나가 데이터베이스 임
2.8 대기행렬
   처리를 기다리는 오브젝트 리스트로 작업, 출력, 메시지, 자료 대기 행렬이 있다
   2.8.1. 작업 대기행렬
        - 사용자의 일괄처리 작업 관리
        - 동시에 워크스테이션 작업을 수행 할 수 있다.

        - Main Menu 3번 (System Task) ==> 1번 (Jobs) ==> 5번 (Job Queue)

        - CL 명령 : WRKJOBQ
   2.8.2 출력 대기행렬
        - 완료된 작업은 Writer가 인쇄 장치에 송신할 때까지 출력대기행렬에 대기
        - Main Menu 3번 (System Task) ==> 1번 (Jobs) ==> 3번 (Spooled output..)

        - Main Menu 1번 (User Task) ==> 5번 (Spooled output files)

        - CL 명령 : WRKSPLF  

   2.8.3 메시지 대기행렬
        - 프로그램, 작업, 사용자간 작업이나 사용자와 프로그램, 사용자와 통신
          사이의 통신은 메시지를 통해 이루어짐
        - 메시지가 프로그램이나 시스템 사용자에게 보내질 때 메시지는 대기행렬에
          위치함
        - CL 명령 : WRKMSGQ 

        - Message Queue : Workstation User Message Queue (각 단말 사용자)

                           User Message Queue (QPGMR, QSECOFR...)

                           System Operator Message Queue (QSYSOPR)

                           QHST (통신 Message Queue )

        - Message 종류 : 조회 Message --> 응답 요구
                          정보 Message

2.9 프로파일
   역할 : - AS/400 시스템에서 특정한 사용자나 사용자 그룹을 식별하는 Object로
            System에 Sign_On하는 방법
          - 사용자에게 수행이 허용된 작업, 사용자의 조치가 감사되는 방법
          - 시스템을 조정하고 사용자에게 적용하기 위해 고안된 정보
          - User Id : 사용자 프로파일에 지정된 고유이름
          - 암호(6자 ∼ 8자)는 사용자 프로파일에 정의
          - Group Profile : 사용자 그룹 정의, 같은 사용자 집단에게 같은 프로파일 제공
                           한 사용자는 16개 까지의 Group Profile 멤버가 

                           될 수 있다
2.10 오브젝트 관리 조작
   - 프로그램,파일,대기행렬은 기억영역이나 보안과 같은 많은 시스템 요구사항 가짐
   - 대부분의 CL 명령들이 수행하는 기능은 Object에 적용
   - 어떤 명령은 사용자에 의해 수행되고 어떤 명령은 시스템에서 자동 수행
   - 모든 오브젝트에 사용 될 수 있는 명령이 있는 반면,특정 유형의 오브젝트에만
     적용되는 명령이 있다.

   2.10.1 일반조작
   2.10.2 시스템 운용 : 갱신 파일을 기존 파일에 복사할 경우 시스템은 원래 파일을 삭제
                      하기 전에 복사 작업이 정상 처리 되었는지 확인
                      (예 : 프로그램 다시 컴파일하면 REPLACE 할 것인지 확인)

    (1) 권한확인 : 오브젝트에 대한 수행 권한 확인
    (2) 확약제어 : 오브젝트의 기능 종료 (COMMIT)

                  기능이 정상 종료되지 않은 경우 전의 상태로 복귀 (ROLLBACK)

    (3) 손상된 오브젝트 검출 : 오브젝트의 오류 감시 (오류 메시지 표시)

                              오브젝트의 내용을 읽을 수 없을 때 오류 알림
    (4) 잠금실시(LOCK) : 둘이상의 사용자가 동시에 오브젝트 사용시 오브젝트의 안전 유지
    (5) 상태확인 : 존재 및 잠금 상태와 같은 검사 필요
    (6) 유형확인 : 오브젝트 유형과 수행중인 기능의 유형 검사
    2.10.3 손상된 오브젝트
        오브젝트의 일부를 틀리게 갱신되도록 하는 시스템 내부의 논리적 실패
        오브젝트의 일부를 보조기억영역에서 접근 할 수 없도록 하는 하드웨어 실패
        전원 공급 중단과 같이 외부 환경으로 인한 시스템 실패
        시스템 정상의   경우 : 손상 오브젝트 검출 ==> 오류 메시지 보냄 (사용자) 

        시스템 비정상의 경우 : 손상 오브젝트 검출 ==> 제어 패널에 표시등 켜짐 

                                                      (시스템 조작원)

2.11 보안
  시스템은 사용자가 모든 자원을 사용 할 수 있도록 최소한의 보안이 유지된 채 출하됨  

  시스템 보안수준 시스템 값 : QSECURITY
  1) 보안 : 권한이 없는 사람의 Object 접근 방지
           무결성(우연한 파괴나 변경으로부터 Object 보호)

  2) 보안계층 

     물리적 보안 : - 시스템 장치, Display Unit, Printer, Disk, Tape등의 장치의 우연 

                    또는 고의의 손실, 손상으로 부터의 보호
                  - 사용자 프로파일 작성시 작업수행 가능 사용자, 불가능 사용자 정의
                    (CURLIB, INLPGM, INVMNU)

                  - 사용자 프로파일을 통한 AS/400 시스템 보호
                    ① SIGN_ON의 사용자 ID, PASSWORD 필요
                    ② 명령을 입력 할 수 있는 사용자의 능력 제한 

                      (QSECOFR, QPGMR, QUSER)

                    ③ 사용자에게 Task 수행에 필요한 Object만 사용하도록 권한 부여
     자원 또는 Object 보안 : 특정 Object에 대한 작업을 수행하도록 사용자에게 권한 

                             부여
                  - 개인권한 / 공용권한
                  - Object 권한 / 자료권한
                  - 채택된 권한 : 타사용자에게 프로그램의 사용권한을 제한 할 수 있다
                    (예) HANLIB에서 작성된 Program HANLIB에서 수정,삭제,실행 가능
  (3) 사용자 프로파일 : 시스템에서의 사용자 식별 (사용권한, 특수권한)

	UserProFile
	오브젝트 접근
	Security 권한
	System 백업
	Job Control

	 QSECOFR
	 *ALLOBJ
	 *SECADM
	  *SAVSYS
	 *JOBCTL

	 QSECADM
	
	 *SECADM
	  *SAVSYS
	 *JOBCTL

	 QPGMR
	
	
	  *SAVSYS
	 *JOBCTL

	 QSYSOPR
	
	
	  *SAVSYS
	 *JOBCTL

	 QUSER
	 No Special Authority


  (4) 자원 보안 : 특정 오브젝트에 대한 권한을 부여하는데 사용되는 보안 수치
  2.11.1 권한 유형
    권한 : Object에 Access하는 능력
    - 시스템권한 : 특수권한(special authority) / Object권한 / 자료권한
   - 사용자가 Object을 사용 할 때마다 시스템은 사용자가 요청한 Object에 대한 

      사용권한 점검 (Class, 공용권한, 개인권한, 시스템권한, 특수권한, 특정권한,

                     Object권한, 자료권한, 채택된 권한)

    - 공용권한 : 모든 사용자에 의한 Object 사용 제어
    - 개인권한 : 특정 사용자에게 Object를 액세스 할 수 있는 권한 부여
      <Special Authority>                     < Specific Authority >

     *SPLCTL   *ALLOBJ    

     *SERVICE  *AUDIT             <OBJECT             <DATA

     *JOBCTL   *IOSYSCFG           AUTHORITY>       AUTHORITY>

     *SAVSYS  *SECADM              *OBJMGT            *READ

                                         *OBJOPR             *ADD

                                         *OBJEXIST           *UPD
                                         *AUTLMGT          *DLT
                                         *OBJREF             *EXECUTE

                                         *OBJALTER
    사용자 CLASS : - 사용자 프로파일 매개변수
                    - 화면에 나타나는 OS/400 메뉴 옵션 제어
                    - 사용자 프로파일 작성시 특정 권한을 지정하지 않으면 CLASS와 

                      보안 레벨 시스템 값이 사용자에 대한 특정 권한 결정
    (1) 특수권한 

       *SPLCTL  : Spool 변경, 삭제, 표시, 보류, 해제 (ref) wrksplf
       *SERVICE : CL을 사용하여 Service Tool 시작
       *JOBCTL  : Printer 출력, 출력대기행렬, 작업대기행렬, 활동 작업 제어
       *SAVSYS  : 시스템의 모든 Object 저장, 복원, 기억영역 확보에 대한 권한 제공
       *SECADM : 사용자 프로파일 작성, 변경, 삭제
       *ALLOBJ  : 자원에 대한 특정 권한이 없어도 모든 시스템 자원 사용
       *AUDIT   : 감사 특성을 변경 할 수 있는 능력
       *IOSYSCFG: 통신 구성정보 추가, 제거, 시스템구성 변경 능력 부여    

        - 시스템 보관, 사용자의 작업 제어, 시스템 서비스 도구사용, 스풀파일 제어, 

          사용자 프로파일 작성등의 시스템 제어 조작 수행
        - 사용자 프로파일에서 정의
        - 예) 프로그래머     : 프로그램 오브젝트 작성, 변경, 삭제 권한 

              자료입력조작원 : 자료 입력, 변경의 권한 (QUSER급)

        - 사용자 클라스(userprofile)에 따라 시스템 제어조작 및 메뉴 옵션 결정됨
    (2) 특정권한
        Object에 대한 조작시 Object와 자료 집합에 대한 특정 권한 필요 (DSPOBJA)

        *EXCLUDE : Object에 대한 사용자 처리 거부
        *USE       : Object에 대한 연산 Object 권한, 자료읽기, 실행 권한 부여
        *CHANGE  : Object에 대한 연산 Object 권한, 모든 자료 권한 부여
        *ALL       : 모든 Object와 자료에 대한 권한 부여
        - 사용자가 특정 오브젝트를 사용 할 수 있는 방법 결정
        - 특정권한 종류 : 오브젝트권한,  자료권한 

        - 오브젝트권한  : 오브젝트 이동, 재명명, 오브젝트에 대한 조작 수행
        - 자료 권한     : 오브젝트 내용(자료)의 읽기, 추가, 갱신, 삭제 수행
    < OBJECT권한 >

    *OBJOPR(오브젝트연산)  : Object 설명을 보고 이 Object를 사용자의 권한에 의해
                              결정된 것으로 사용
    *OBJMGT(오브젝트관리) : Object Move, Rename, Member 추가
    *OBJEXIST(오브젝트존재):ObjectDelete,기억영역확보(ALCOBJ),SAVE, 

                             RESTORE, Object 소유권 이전
    *OBJALTER(오브젝트변경) : DB File의 속성변경, Trigger 제거, 속성추가
    *OBJREF(오브젝트참조)    : DB File 참조 제약 조건
                                (예 : 고객주문시 고객파일의 존재가 선행되어야 함)

    *AUTLMGT(권한리스트관리): 권한리스트에서 사용자들 및 권한의 추가, 삭제 가능
  2.11.2 권한부여 방식
    (1) 개인 권한
        - 오브젝트에 대해 사용자에게 주어진 권한
        - 사용자가 권한을 가지고 있는 오브젝트는 사용자 프로파일 내에 기록
        - Object에 대해 User Profile과 Adopted Authority(사용자에게 권한) 부여
    (2) 공용 권한
        - Object 작성시 Object에 대해 지정
        - Object를 보안하는 권한 부여 List에서 정의
    (3) 권한부여 리스트
        - 사용자리스트(UserProFile), 리스트가 보안하는 Object에 대해 각 사용자가 가지            고 있는 권한이 있다
    (4) 그룹 프로파일
       - 사용자 그룹에 동일한 권한 지정
       - Object에 대한 개인 권한은 그룹프로파일 권한에 우선
    (5) 채택된 권한
       - 프로그램 소유자의 사용자 프로파일하에서 수행되도록 지정
       - 프로그램에 사용되는 Object에 대해 특별히 주어진 권한이 없으나, 프로그램 

         소유자의 권한 사용
       - 사용자(프로그래머)는 프로그램이나 프로그램과 관련된 Object에 대한 Access

         권한을 다른 사용자에게 부여 가능
       - 프로그램 작성자의 권한하에서만 실행되도록 지정 가능
       - 프로그램 종료시 채택된 권한 역시 종료됨
    (6) 권한 보유자
       - 권한 보유자에 의해, 파일이 실제로 시스템에 존재하기전에 프로그램에서 서술된
         데이터베이스 파일에 보안정보가 지정 될 수 있다
       - 파일 재작성시 권한을 다시 사용 할 수 있도록 권한 정보가 권한 보유자와 함께
         보존됨
 2.11.3 보안감사
       - 보안감사 기능
       - QAUDJRN 저널을 작성하여 감사
◈ 보안레벨 (QSECURITY)
   AS/400 System 보안 레벨은 QSECURITY System 값에 의해 정의됨
   - 한 장치에서 허용되는 SIGN_ON 시도 횟수
   - 암호 변경 주기
   - 암호 길이 구성
   - System 값을 변경하려면 (*ALLOBJ)(*SECADM) 권한이 있어야 함
  1) 보안레벨 종류
     LEVEL 10 : sign_on 만 요구, 사용자프로파일이 없는 경우 SySTEM이 자동작성
                 System sion_on한 후 사용자는 모든 자원에 액세스하고 모든 자원에 

                 대한 조작 수행
     LEVEL 20 : password 사용, 시스템 보안 관리자가 시스템 액세스 제어
                 보안 제공자는 각 사용자를 위해 사용자 프로파일 작성
     LEVEL 30 : 자원 보안 사용 가능
                 USER ID / PASSWORD로 sign on

                 Object의 Access 제한을 받는다
                 (특정메뉴, File, Directory, Program Access제한 받음)

     LEVEL 40 : USER ID/ PASSWORD

                 자원보안 사용 가능, 저널작성 요구됨, 무결성보안 기능 추가됨
     LEVEL 50 : USER ID / PASSWORD

                 모든 자원에 보안 설정
